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Verfahren. Vorrichtunq und Computer-Proqramm-Produkt zur Speicheruna 
und/oder Aktualisierung von Steuergerat-Daten mindestens eines Steuerqerats 

eines Kraftfahrzeuqs 

Die Erfindung betrifft ein Verfahren, eine Vorrichtung und ein Computer-Programm- 
Produkt nach dem Oberbegriff des betreffenden unabhangigen Patentanspruchs. 

Heutige Fahrzeuge, wie insbesondere PKWs, weisen ublicherweise eine Vielzahl 
von Steuergeraten und ein oder mehrere Fahrzeug-Kommunikations-Busse bzw. 
Computer-Busse (l-/K-Bus, MOST-Bus, CAN-Bus etc.) auf, die mit den Steuergera- 
ten einen Kommunikations-Verbund bilden. Steuergerate, wie beispielsweise ein 
ABS-Steuergerat oder ein Steuergerat zur kennfeldgesteuerten Motorsteuerung, 
werden in der Regel durch Steuergerat-Software ablaufgesteuert, wobei das Steu- 
ergerat die Ausgangsgrofien der ihm zugeordneten Sensoren verarbeitet und Aktu- 
atoren in Abhangigkeit von den Ausgangsgroflen und der durch die Steuergerat- 
Software vorgenommenen Ablaufsteuerung ansteuert. Bei der Behebung von Un- 
fallschaden, im Fall einer Wartung oder auch im Rahmen einer „Ruckrufaktion" 
kann eine erneute Speicherung und/oder Aktualisierung von Steuergerat-Daten 
zum Betrieb der ein oder mehreren Steuergerate beim Vertragshandler erforderlich 
werden. Diese Speicherung und/oder Aktualisierung wird uber die Diagnose- 
Schnittstelle des Kraftfahrzeugs, die eine verhaltnismafiig langsame Kommunikati- 
onsschnittstelle zu den Steuergeraten darstellt, vorgenommen. Da sowohl die An- 
zahl der Steuergerate als auch die Lange der Steuergerat-Daten bzw. des Soft- 
ware-Codes der Steuergerate standig zunimmt, steigt der Zeitaufwand fur die Spei- 
cherung und/oder Aktualisierung der Steuergerat-Daten uber diese langsame 
Schnittsteile stetig. Dieser Zeitaufwand wird in der Regel dem Kunden oder dem 
Fahrzeughersteller in Rechnung gestellt. 

Die Aufgabe der Erfindung besteht daher in einer Verkurzung der Zeitdauer zur 
Speicherung und/oder Aktualisierung der Steuergerat-Daten von ein oder mehreren 
Steuergeraten eines Kraftfahrzeugs. 

Die Aufgabe der Erfindung wird durch den Anspruch 1 verfahrensmafcig, durch den 
Anspruch 14 vorrichtungsmafiig und gemaft dem Anspruch 15 durch ein Computer- 
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Programm-Produkt gelost. Vorteilhafte Ausgestaltungen der Erfindung sind in den 
abhangigen Patentanspruchen angegeben. 

Ein wichtiger Aspekt der Erfindung besteht in der Verwendung eines ggu. der Diag- 
5 nose-Schnittstelle des Kraftfahrzeugs schnelleren Fahrzeug-Kommunikationskanals 
zur Ubertragung von auf einem Datentrager gespeicherten Steuergerate-Daten in 
das betreffende Steuergerat, in die betreffenden Steuergerate bzw. deren zugeord- 
nete Speicher. Bei einer bevorzugten Ausfuhrungsform der Erfindung werden die 
Steuergerat-Daten uber das CD-ROM-Lesegerat eines Fahrzeug- 

10 Navigationssystems und/oder uber das DVD- bzw. CD-ROM-Lesegerat eines Au- 
s\^, dio- und/oder Video-Systems des Fahrzeugs und einen optischen oder elektrischen 
Fahrzeug-Kommunikations-Bus zur Speicherung und/oder Aktualisierung in das 
Steuergerat bzw. die Steuergerate ubertragen. Bei Verwendung eines solchen Le- 
segerats werden die zu speichernden bzw. zu aktualisierenden Daten erfindungs- 

15 gemafi auf einer CD-ROM oder DVD gespeichert und uber das Lesegerat bzw. 
Laufwerk ausgelesen. Eine solche Vorgehensweise erlaubt eine schnelle, persona- 
lunaufwendige und unkomplizierte Speicherung oder Aktualisierung von Steuerge- 
rate-Daten, z. B. durch Werkstattpersonal. 

20 Ebenso ist es denkbar, dem Fahrzeugbesitzer Datentrager anzubieten, auf der zu- 
satzliche ^Features", wie „Komfort-Features l \ „Sicherheits-Features" oder „Perfor- 
mance-Features" in Form von Software-Code gespeichert sind. Dieser Software- 
^ Code kann beispieisweise auf die Steuer-Charakteristik eines Steuergerats, eines 

Fahrzeug-Computers oder auch auf sonstige Einrichtungen bzw. Ausstattungen des 

25 Fahrzeugs Einfluss nehmen. Damit ware es dem Kunden bzw. Fahrzeugbesitzer 
oder der Werkstatt mdglich, nachtraglich „Sonderausstattung" softwaremaliig zu 
„aktivieren" oder zu „bilden". Bei einem Komfort-Feature kann es sich beispieiswei- 
se urn eine softwaremaftige Verbesserung oder urn die Moglichkeit einer bspw. 
hydraulischen oder pneumatischen Einstellung der Stolidampfer der Fahrwerksab- 

30 stimmung handeln. Bei einem Sicherheits-Feature kann es sich beispieisweise urn 
eine softwaremaftig verbesserte ABS-Steuerung oder urn eine selektive Steuerung 
der Bremszylinder jeden Fahrzeugrads zur Stabilisierung des Fahrzeugs in kriti- 
schen Fahrsituationen handeln. Bei einem Performance-Feature kann es sich bei- 



12597b.doc 



3 



spielsweise um eine softwaremaftige Verbesserung oder Veranderung der Motor- 
leistung oder Motorcharakteristik handeln. 

Unter Steuergerat-Daten soil insbesondere Programmcode zur Ablaufsteuerung 
mindestens eines Steuergerats und/oder zur Kennfeldsteuerung durch ein Steuer- 
5 gerat verstanden werden. Unter Kennfeldsteuerung wird insbesondere eine Ab- 
laufsteuerung fur ein Steuergerat verstanden, die zwei und mehr Betriebsparameter 
berucksichtigt. Erfindungsgemafi ist vorgesehen, die Steuergerat-Daten in einem 
dem Steuergerat zugeordneten Speicher, wie insbesondere ein Haibleiterspeicher, 
zu speichern, der nicht notwendigerweise im Steuergerat angeordnet ist. Hierbei 
10 kann es sich auch um einen Datenspeicher handeln, auf den zwei oder mehr Steu- 
ergerate zugreifen. 

Bei einer alternativen oder erganzenden Ausfuhrungsform der Erfindung ist vorge- 
sehen, dass die Steuergerat-Daten aus einem Datentrager ausgelesen werden, der 

15 neben den Steuergerat-Daten auch Navigations-Daten zur Verwendung durch ein 
im Kraftfahrzeug vorhandenes Navigations-System bzw. Zielfuhrungs-System auf- 
weist. Ein solcher Datentrager mit Navigations-Daten, wie insbesondere eine CD 
oder DVD, wird ublicherweise zum Betrieb eines im Fahrzeug befindlichen Navigati- 
ons-Systems belassen. Da die Navigations-Daten, wie z.B. Stra(Jen-Daten etc., 

20 relativ rasch veralten, wird ein solcher Datentrager ublicherweise in regelmaBigen 
Abstanden, z. B. halbjahrlich im Rahmen eines Abonnements, gegen einen aktuel- 
leren Datentrager ausgetauscht. 

Bei einer anderen alternativen oder erganzenden Ausfuhrungsform wird vorge- 
25 schlagen, dass die Steuergerat-Daten aus einem optischen Datentrager, wie insbe- 
sondere eine CD-ROM bzw. Compact Disc, eine DVD bzw. Digital Versatile Disc, 
einem holographischen Datenspeicher oder dgl. oder aus einem elektrischen Da- 
tentrager, wie insbesondere eine Festplatte, ein Halbleiter-Speicher, ein Flash- 
Speicher, eine Chip-Karte, ein EE-PROM oder dgl. ausgelesen werden. Solche 
30 leicht zu transportierenden Datentrager mit hoher Speicherkapazitat lassen sich 
relativ einfach und preisgunstig uber entsprechende Lesegerate bzw. Schnittstellen 
an den Fahrzeug-Kommunikations-Bus zur Speicherung und/oder Aktualisierung 
von Steuergerat-Daten „ankoppeln". 
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Gemaft einer alternativen oder erganzenden Ausfuhrungsform ist vorgesehen, dass 
das Auslesen und/oder Speichern unter der Kontrolle einer Speicher- bzw. Aktuali- 
sierungs-Vorrichtung, wie insbesondere ein programmgesteuerter Mikroprozessor, 
vorgenommen wird. Dies erlaubt die softwaremafiige Realisierung von kryp- 
tographischen und die Datenintegritat sicherstellenden Mafcnahmen. 

Nach einer weiteren alternativen oder erganzenden Ausfuhrungsform der Erfindung 
ist vorgesehen, dass die in dem Steuergerat gespeicherten, zu aktualisierenden 
Steuergerat-Daten und die auf dem Datentrager gespeicherten Daten jeweils mit 
einem deren Aktualitat kennzeichnenden Merkmal, wie insbesondere ein Datum 
und/oder eine Versionsbezeichnung, versehen worden sind und/oder altere Steuer- 
gerat-Daten durch jungere Steuergerat-Daten aktualisiert bzw. ersetzt werden. Al- 
ternate oder erganzend ist bei einer Ausfuhrungsform der Erfindung vorgesehen, 
dass die Speicher- bzw. Aktualisierungs-Vorrichtung auf Fahrzeug-Daten zugreift, 
wie das konkrete Fahrzeug und/oder den konkreten Fahrzeugtyp kennzeichnende 
Daten, und daraufhin aus einer Mehrzahl von auf dem Datentrager gespeicherten 
Steuergerat-Daten diejenigen Steuergerat-Daten ausliest, die dem anhand der 
Fahrzeug-Daten ermittelten Fahrzeug bzw. dessen Steuergeraten zur Speicherung 
und/oder Aktualisierung zugedacht worden sind. Alternativ oder erganzend ist bei 
einer Ausfuhrungsform der Erfindung vorgesehen, dass die auf dem Datentrager 
gespeicherten Steuergerat-Daten eine Mehrzahl von Daten-Abschnitten aufweisen, 
die jeweils die Steuergerat-Daten eines anderen Steuergerats darsteilen und/oder 
aktualisieren bzw. ersetzen. Alternativ oder erganzend ist bei einer Ausfuhrungs- 
form der Erfindung vorgesehen, dass die Speicher- bzw. Aktualisierungs- 
Vorrichtung zur Speicherung und/oder Aktualisierung der Steuergerat-Daten zumin- 
dest teilweise eine auf dem Datentrager gespeicherte Speicher- und/oder Aktuali- 
sierungs-Anweisung, insbesondere eine Speicher- und/oder Aktualisierungs- 
Ablaufsteuerung, ausliest und abarbeitet. Diese MafJnahmen ermoglichen eine 
weitgehend automatisierte und zuverlassige software-kontrollierte Aktualisierung, 
insbesondere bei Verwendung eines programmgesteuerten Mikroprozessors. 

Alternativ oder erganzend ist bei einer Ausfuhrungsform der Erfindung vorgesehen, 
dass die auf dem Datentrager gespeicherten Steuergerat-Daten verschlusselt wor- 
den und/oder mit gegen Verfalschung schutzenden Kontroll-Daten, wie eine Pruf- 
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summe oder dgl., versehen worden sind. Alternativ oder erganzend ist bei einer 
Ausfuhrungsform der Erfindung vorgesehen, dass die Speicher- bzw. Aktualisie- 
rungs-Vorrichtung die aus dem Datentrager ausgelesenen Steuergerat-Daten ent- 
schlusselt und/oder anhand der Kontroll-Daten auf ihre Unverfalschtheit hin uber- 
5 pruft und/oder eine Aktualisierung bzw. Ersetzung lediglich bei korrekter Entschlus- 
selung oder bei Unverfalschtheit veranlasst. Alternativ oder erganzend ist bei einer 
Ausfuhrungsform der Erfindung vorgesehen, dass in dem Steuergerat Steuergerat- 
Daten gespeichert werden, die eine ihre Authentizitat und/oder Version kennzeich- 
nende Information, wie insbesondere Kontroll-Daten, aufweisen. Alternativ oder 

10 erganzend ist bei einer Ausfuhrungsform der Erfindung vorgesehen, dass die Spei- 
(1$ cherung und/oder Aktualisierung der Steuergerat-Daten erst nach einer entspre- 

chenden Freigabe durch eine Autorisierungs-Vorrichtung vorgenommen wird, wobei 
die Autorisierungs-Vorrichtung bevorzugt unter der Kontrolle des Fahrzeugherstel- 
lers des betreffenden Fahrzeugs steht. Alternativ oder erganzend ist bei einer Aus- 

15 fuhrungsform der Erfindung vorgesehen, dass die Fahrgestellnummer des betref- 
fenden Fahrzeugs und/oder die Steuergerat-Daten des betreffenden Fahrzeugs 
charakterisierende Aktualisierungs-Hinweise in einer Computer-Datenbank, vor- 
zugsweise beim Fahrzeughersteller, gespeichert bzw. dokumentiert werden. Mit 
diesen Maftnahmen lasst sich weitgehend verhindern, dass Unbefugte softwarema- 

20 fSige Eingriffe in die Fahrzeugelektronik zum Nachteil von Sicherheit und Fahrzeug- 
lebensdauer vornehmen konnen. 

Erfindungsgemafi wird vorgeschlagen, eine bekannte Vorrichtung zur Aktualisie- 
rung von in mindestens einem Steuergerat eines Kraftfahrzeugs gespeicherten 
25 Steuergerat-Daten, wie insbesondere ein Programmcode zur Ablaufsteuerung des 
Steuergerats und/oder zur Kennfeldsteuerung, derart weiterzubilden, dass die Vor- 
richtung von ein oder mehreren der vorstehenden erfindungsgemaften Madnahmen 
Gebrauch macht. 

30 Des weiteren wird vorgeschlagen, ein Computer-Programm-Produkt, das direkt in 
den internen Speicher einer Aktualisierungs-Vorrichtung, wie insbesondere ein digi- 
taler Computer, ladbar ist, derart weiterzubilden, dass es Programm-Abschnitte 
aufweist, die die Ausfuhrung von ein oder mehreren der vorstehenden erfindungs- 
gemafien Ma(inahmen veranlassen. 
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Verfahren, Vorrichtung und Computer-Programm-Produkt zur Speicherunq 
und/oder Aktualisierunq von Steuergerat-Daten mindestens eines Steuerqerats 

eines Kraftfahrzeuqs 



Patentanspruche 

1. Verfahren zur Speicherung und/oder Aktualisierung von Steuergerat-Daten, 
wie insbesondere ein Programmcode zur Ablaufsteuerung mindestens eines 

10 Steuergerats und/oder zur Kennfeldsteuerung, mindestens eines Steuerge- 

rats eines Kraftfahrzeugs, die in einem dem Steuergerat zugeordneten Spei- 
cher, wie insbesondere ein Halbleiterspeicher, gespeichert werden, gekenn- 
zeichnet durch die folgenden Schritte: 

- ausiesen der Steuergerat-Daten aus einem Datentrager, und 
15 - speichern der Steuergerat-Daten in dem dem Steuergerat zugeordneten 

Speicher. 

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die Steuerge- 
rat-Daten aus einem Datentrager ausgelesen werden, der neben den Steu- 

20 ergerat-Daten auch Navigations-Daten zur Verwendung durch ein im Kraft- 

fahrzeug vorhandenes Navigations-System bzw. Zielfuhrungs-System auf- 
weist. 

3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass die 
25 Steuergerat-Daten aus einem optischen Datentrager, wie insbesondere eine 

CD-ROM bzw. Compact Disc, eine DVD bzw. Digital Versatile Disc, einem 
holographischen Datenspeicher oder dgl. oder aus einem elektrischen Da- 
tentrager, wie insbesondere eine Festplatte, ein Halbleiter-Speicher, ein 
Flash-Speicher, eine Chip-Karte, ein EE-PROM oder dgl. ausgelesen wer- 
30 den. 

4. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass das Ausiesen 
und/oder Speichern unter der Kontrolle einer Speicher- bzw. Aktualisierungs- 
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Vorrichtung, wie insbesondere ein programmgesteuerter Mikroprozessor, 
vorgenommen wird. 

5. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die in dem 
5 Steuergerat gespeicherten, zu aktualisierenden Steuergerat-Daten und die 

auf dem Datentrager gespeicherten Daten jeweils mit einem deren Aktualitat 
kennzeichnenden Merkmal, wie insbesondere ein Datum und/oder eine Ver- 
sionsbezeichnung, versehen worden sind und/oder altere Steuergerat-Daten 
durch jungere Steuergerat-Daten aktualisiert bzw. ersetzt werden. 

10 

^ 6. Verfahren nach Anspruch 4, dadurch gekennzeichnet, dass die Speicher- 
bzw. Aktualisierungs-Vorrichtung auf Fahrzeug-Daten zugreift, wie das kon- 
krete Fahrzeug und/oder den konkreten Fahrzeugtyp kennzeichnende Da- 
ten, und daraufhin aus einer Mehrzahl von auf dem Datentrager gespeicher- 
15 ten Steuergerat-Daten diejenigen Steuergerat-Daten ausliest, die dem an- 

hand der Fahrzeug-Daten ermittelten Fahrzeug bzw. dessen Steuergeraten 
zur Speicherung und/oder Aktualisierung zugedacht worden sind. 

7. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die auf dem 
20 Datentrager gespeicherten Steuergerat-Daten eine Mehrzahl von Daten- 

Abschnitten aufweisen, die jeweils die Steuergerat-Daten eines anderen 
Steuergerats darstellen und/oder aktualisieren bzw. ersetzen. 

8. Verfahren nach Anspruch 4, dadurch gekennzeichnet, dass die Speicher- 
25 bzw. Aktualisierungs-Vorrichtung zur Speicherung und/oder Aktualisierung 

der Steuergerat-Daten zumindest teilweise eine auf dem Datentrager ge- 
speicherte Speicher- und/oder Aktualisierungs-Anweisung, insbesondere ei- 
ne Speicher- und/oder Aktualisierungs-Ablaufsteuerung, ausliest und abar- 
beitet. 



30 



9. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die auf dem 
Datentrager gespeicherten Steuergerat-Daten verschlusselt worden 
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und/oder mit gegen Verfalschung schutzenden Kontroll-Daten, wie eine 
Prufsumme oder dgl., versehen worden sind. 

10. Verfahren nach Anspruch 9, dadurch gekennzeichnet, dass die Speicher- 
5 bzw. Aktualisierungs-Vorrichtung die aus dem Datentrager ausgelesenen 

Steuergerat-Daten entschlusselt und/oder anhand der Kontroll-Daten auf ih- 
re Unverfalschtheit hin uberpruft und/oder eine Aktualisierung bzw. Erset- 
zung bei korrekter Entschlusselung oder bei Unverfalschtheit veranlasst. 



10 11. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass in dem 
Steuergerat Steuergerat-Daten gespeichert werden, die eine ihre Authentizi- 
tat und/oder Version kennzeichnende Information, wie insbesondere Kon- 
troll-Daten, aufweisen. 



15 12. Verfahren nach Anspruch 1 oder 11, dadurch gekennzeichnet, dass die 
Speicherung und/oder Aktualisierung der Steuergerat-Daten erst nach einer 
entsprechenden Freigabe durch eine Autorisierungs-Vorrichtung vorge- 
nommen wird, wobei die Autorisierungs-Vorrichtung bevorzugt unter der 
Kontrolle des Fahrzeugherstellers des betreffenden Fahrzeugs steht. 

20 

13. Verfahren nach Anspruch 1 oder 12, dadurch gekennzeichnet, dass die 
Fahrgestellnummer des betreffenden Fahrzeugs und/oder die Steuergerat- 
Daten des betreffenden Fahrzeug charakterisierende Daten in einer Compu- 
ter-Datenbank, vorzugsweise beim Fahrzeughersteller, gespeichert werden. 

25 

14. Vorrichtung zur Speicherung und/oder Aktualisierung von Steuergerat- 
Daten, wie insbesondere ein Programmcode zur Ablaufsteuerung mindes- 
tens eines Steuergerats und/oder zur Kennfeldsteuerung, mindestens eines 
Steuergerats eines Kraftfahrzeugs, die in einem dem Steuergerat zugeord- 

30 neten Speicher, wie insbesondere ein Halbleiterspeicher, gespeichert wer- 

den, dadurch gekennzeichnet, dass die Vorrichtung zur Durchfuhrung ei- 
nes Verfahrens nach einem oder mehreren der vorstehenden Verfahrens- 
Anspruche weitergebildet worden ist. 
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15. Computer-Programm-Produkt, das direkt in den internen Speicher einer 
Speicher- bzw. Aktualisierungs-Vorrichtung, wie insbesondere ein digitaler 
Computer, ladbar ist, dadurch gekennzeichnet, dass es Programm- 
Abschnitte zur Ausfuhrung eines Verfahrens nach einem oder mehreren der 
vorstehenden Verfahrens-Anspruche aufweist, wenn das Produkt auf der 
Speicher- bzw. Aktualisierungs-Vorrichtung ablauft. 
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Verfahren, Vorrichtung und Computer-Proqramm-Produkt zur 
Speicherunq und/oder Aktualisierung von Steuergerat-Daten 
mindestens eines Steuerqeratseines Kraftfahrzeuqs 

5 

Zusammenfassung 

Die Erfindung betrifft insbesondere ein Verfahren zur Speicherung und/oder Aktuali- 
sierung von Steuergerat-Daten, wie insbesondere ein Programmcode zur Ab- 
laufsteuerung mindestens eines Steuergerats und/oder zur Kennfeldsteuerung, 
mindestens eines Steuergerats eines Kraftfahrzeugs, die in einem dem Steuergerat 
zugeordneten Speicher, wie insbesondere ein Halbleiterspeicher, gespeichert wer- 
den. 

15 Zur Verkurzung der Zeitdauer zur Speicherung und/oder Aktualisierung der Steuer- 
gerat-Daten von ein oder mehreren Steuergeraten eines Kraftfahrzeugs wird vorge- 
schlagen, die Steuergerat-Daten aus einem Datentrager auszulesen und die Steu- 
ergerat-Daten in dem dem Steuergerat zugeordneten Speicher zu speichern. 
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